SECCION V. GESTION DE LA CONTINUIDAD DE NEGOCIO

Normativa: SB-2023-01901

ARTICULOS CONTROLES CHIMPEE OBSERVACIONES
(SI/NO)
ARTICULO 18: Administracién de la Continuidad del Negocio.- 1) La Institucion dispone de un Comité de Continuidad del Negocio (CCN) .
SI CUMPLE El Representante Legal y la Asamblea de Participes
Las entidades controladas deben establecer, implementar, mantener y mejorar|a) La Institucidn dispone de un reglamento del Comite de Continuidad del Negocio Hemos elaborado: Plan de contingencia para:
un sistema de gestion de la continuidad del negocio, para garantizar su Prevencién criminal, terrorismo o ciberseguridad.
capacidad de operar de forma continua y limitar las pérdidas en caso de una Acciones adoptadas ante restricciones en el sistema de transmision de
interrupcion grave del negocio (...) NO CUMPLE redes de distribucion eléctrica a nivel nacional.
Medidas de prevencién y control de la infeccién por COVID-19.
Plan de continuidad de negocio
b) EI CCN, debe dejar evidencia de las decisiones adoptadas, las cuales deben ser conocidas y aprobadas por
el comité de administracidn integral de riesgos. SI CUMPLE
2). SeNdlspone de.t.Jna persona o.area responsable de la gestidn de la continuidad de negocio, acorde al S CUMPLE Esta contemplado en el Plan de Continuidad de Negocios
tamano y complejidad de la entidad.
ARTICULO 19: El marco de referencia del sistema de gestion de continuidad 1. Se dispone de un Sistema de Gestion de Continuidad del Negocio (SGCN) en su Institucion , L . i
i o T Esta elaborado el Plan de Continuidad de Negocios el que serd
del negocio debe contener, al menos, lo siguiente, pero sin limitarse a: NO CUMPLE aprobado en Asamblea de Participes
2. Se tiene defllnl'do un Alcance del sistema de gestién de continuidad en términos del negocio que considere S CUMPLE Esté contemplado en el Plan de Continuidad de Negocios
los procesos criticos.
3. Se dispone de Politicas, estrategias, objetivos, procesos, procedimientos, metodologias, planes y
presupuesto para la administracién de la continuidad del negocio. SI CUMPLE Esta contemplado en el Plan de Continuidad de Negocios
4. La documentacion de continuidad del negocio es revisado periédicamente por la Institucién S| CUMPLE Esta elaborado el Plan de Continuidad de Negocios el que sera
aprobado en Asamblea de Participes
5. Se dispone de documentacion en la que se especifique los roles y responsabilidades de los diferentes S CUMPLE Esta elaborado el Plan de Continuidad de Negocios el que sera
participantes que garanticen la continuidad del negocio de la Institucion aprobado en Asamblea de Participes
6. Se dispone de un inventario de procesos criticos en su institucidn S| CUMPLE Estd elaborado el Plan de Continuidad de Negocios el que sera
aprobado en Asamblea de Participes
7. Se dispone de documentacién referente al Analisis de Impacto del Negocio (BIAS) S| CUMPLE Esta elaborado el Plan de Continuidad de Negocios el que sera
aprobado en Asamblea de Participes
8. los documentos BIAS deben cumplir como minimo con:
* ldentificacién de los procesos criticos
* Punto de recuperacién objetivo (RPO) S| CUMPLE Esta elaborado el Plan de Continuidad de Negocios el que sera
* Tiempos de recuperacién objetivo (RTO) aprobado en Asamblea de Participes
* Dependencias internas y externas
* Recursos de soporte para estos procesos, incluyendo tecnologia, personal, proveedores y otras partes
interesadas.
9. El andlisis de impacto del negocio (BIA) es revisado y actualizado por lo menos una vez al afio en la . o .
Institucion NO CUMPLE Estd contemplado en el Plan de Continuidad de Negocios
10. Se realiza la identificacion de riesgos de continuidad mediante el uso de una metodologia parala
evaluacidn de los riesgos; tomando en cuenta el impacto y la probabilidad que sucedan, controles e SI CUMPLE Estd contemplado en el Plan de Continuidad de Negocios
implementacién de planes de tratamiento para la mitigacidn de estos riesgos.
11. Se dispone de documentacidn referente a la definicidn de las Estrategias de continuidad del negocio por
cada proceso critico que permitan mantener su operatividad, dentro del tiempo objetivo de recuperacién Hemos elaborado: Plan de contingencia para:
(RTO) definido para cada proceso. Prevencién criminal, terrorismo o ciberseguridad.
Acciones adoptadas ante restricciones en el sistema de transmision de
SI CUMPLE S, o . .
redes de distribucidn eléctrica a nivel nacional.
Medidas de prevencién y control de la infeccién por COVID-19.
Plan de continuidad de negocio
12. Las Estrategias seleccionadas deben tomar en cuenta, al menos, lo siguiente:
* La seguridad del personal,
* Habilidades y conocimientos asociados al proceso
* Instalaciones alternas de trabajo (COA) SI CUMPLE Estd contemplado en el Plan de Continuidad de Negocios
* Infraestructura alterna de procesamiento (CCA)
* Informacion necesaria para el proceso.
* Proveedores y aplicativos relacionados.
13. Se dispone de un plan de continuidad del negocio que permita asegurar la disponibilidad de los productos
y servicios criticos y disminuir los efectos de eventos disruptivos (Terremoto, incendio, inundaciones, etc.).  [SI CUMPLE Estd contemplado en el Plan de Continuidad de Negocios
14. Se disponen de Planes de contingencia que permitan garantizar la continuidad de las operaciones del
negocio ante un incidente de corto plazo (corte de energia una hora, falta de sistema por un corto tiempo, [SI CUMPLE Esta contemplado en el Plan de Continuidad de Negocios
etc.)
15. Se dispone de procedimientos de pruebas de los planes de contingencia y del plan de continuidad del
negocio que permitan comprobar su efectividad y realizar los ajustes necesarios SI CUMPLE Estd contemplado en el Plan de Continuidad de Negocios
16. S.e r'eallzan prueba.s perlodl.cas'(po.rllo menos una vez al afio) a los planes de contingencia y al plan de S| CUMPLE Esté contemplado en el Plan de Continuidad de Negocios
continuidad del negocio de la institucion
17. Enlla.s pruebas al Plan de contlnullda(.:lldel negocio, se incluyen a los proveedores externos para garantizar S CUMPLE Esté contemplado en el Plan de Continuidad de Negocios
el servicio que ellos prestan a la Institucion
18. La Institucidn realiza revisiones periddicas para monitorear y evaluar el servicio prestado
por los proveedores; asi como verificar que auditoria interna o su equivalente del proveedor de servicios
asegure que los planes de contingencia y/o continuidad de las compafiias contratadas que soportan los NO CUMPLE Estd contemplado en el Plan de Continuidad de Negocios
servicios criticos de la entidad se encuentren actualizados , y que estos sean debidamente probados con la
intencidn de precautelar los servicios brindados
19. Se dispone de'prgcedlmlentos p.ara monitorear, medir y evaluar el desempefio y eficacia del sistema de S| CUMPLE Esté contemplado en el Plan de Continuidad de Negocios
gestion de la continuidad del negocio (SGCN).
20. Se (:{lsponte. de proced|m|en.tos.de difusidn, c9mun|caC|on, entrenamiento y concienciacion de los planes S CUMPLE Esta contemplado en el Plan de Continuidad de Negocios
de contingencia y plan de continuidad del negocio.
21. La Institucién incorpora en el proceso de administracién de la continuidad del negocio al proceso de
administracién integral de riesgos, que garantice la actualizacién y mejora continua del plan de continuidad  [SI CUMPLE Esta contemplado en el Plan de Continuidad de Negocios
del negocio.
22. La Institucion dispone de una base de conocimiento de las lecciones aprendidas en funcién del resultado
de I;‘ajs pruebas realizadas al plan de‘! ?ontlnwdad del negocio, eve.nt'os de.?ontmwdad r.na'Ferlallzados, ' S CUMPLE Esté contemplado en el Plan de Continuidad de Negocios
debilidades encontradas en las revisiones efectuadas por la administracion de la continuidad del negocio,
entre otros.
ARTICULO 20: Plan de Continuidad del Negocio.- 1. Escenarios de riesgos y procesos criticos cubiertos por el plan;
SI CUMPLE Estd contemplado en el Plan de Continuidad de Negocios
Las entidades controladas deben contar con un plan de continuidad del negocio, cuya (3 Tiempo de recuperacién objetivo (RTO) y punto de recuperacién objetivo (RPO) de cada proceso critico, , . i
estructura considere como minimo lo siguiente, pero sin limitarse a: conforme lo identificado en el anlisis de impacto en el negocio. SICUMPLE Esta contemplado en el Plan de Continuidad de Negocios
3. Estrategias de continuidad por cada proceso critico con el detalle de, al menos, lo siguiente, pero sin
limitarse a: el person.al asouac.jo, mstaléaones a.l'fern.as de trabajo, mfraestruc,tfjr.a alterna d.e proceslamlento, S| CUMPLE Esté contemplado en el Plan de Continuidad de Negocios
proveedores, aplicativos relacionados, informacion vital de acuerdo con el andlisis de la entidad y cémo
acceder a ella.
4. Procedimientos operativos que incluyan las acciones para trasladar las actividades de la entidad
controlada a ubicaciones transitorias alternativas y para rt.establecer los pr?cesos criticos de r.nanera.urgente; S| CUMPLE Esté contemplado en el Plan de Continuidad de Negocios
para lo cual deben establecer un centro alterno de operaciones que no esté expuesto a los mismos riesgos del
sitio principal.
5. Procedimientos de comunicaciones que incluyan: las estrategias de comunicacion con el personal
involucrado, SIIJs.famlllares y contz?ctos de.e:-mergenaa, co_n mformacmry tal.c’omo: dlrecu.one.s,, teléfonos, S| CUMPLE Esté contemplado en el Plan de Continuidad de Negocios
correos electronicos, entre otros; interaccidn con los medios de comunicacion; y, comunicacidn con los
grupos de interés.
6. Procedimientos de emergencias que describan las acciones a ejecutar para preservar la seguridad del S| CUMPLE Esté contemplado en el Plan de Continuidad de Negocios
personal
7. Plan de recuperacién de desastres (DRP) que detalle los procedimientos tecnolégicos de restauracion en
una ubicacién remota de los servicios de tecnologia de la informacién, mismos que deben estar dentro de los
parametros establecidos en el plan de continuidad del negocio, permitiendo una posterior recuperacién de S| CUMPLE Estd contemplado en el Plan de Continuidad de Negocios
las condiciones previas a su ocurrencia. La ubicacion remota no debe estar expuesta a los mismos riesgos del
sitio principal;
8. Roles y responsabilidades de las personas encargadas de ejecutar cada actividad en los procedimientos
operativos, de comunicaciones, de emergencia, plan de recuperacion de desastres y aspectos logisticos; SI CUMPLE Estd contemplado en el Plan de Continuidad de Negocios
9. Criterios de invocacion y activacién del plan de continuidad del negocio; v, SI CUMPLE Esta contemplado en el Plan de Continuidad de Negocios
10. Las entidades que tengan dependencia tecnoldgica y/u operativa con su matriz en el exterior deben tener
su plan de continuidad local, conforme la presente norma, y debera estar correlacionado con las estrategias |SI CUMPLE Estd contemplado en el Plan de Continuidad de Negocios
del plan de continuidad de su casa matriz.
VARIOS 1.la I'nstltuuon realiza capacitaciones periddicas al personal sobre temas referentes a continuidad del S| CUMPLE Esté contemplado en el Plan de Continuidad de Negocios
negocio
2.Se real-lzan. F)ruebas periddicas de evacuacion del personal, aplicando lo indicado en el Plan de emergencia S| CUMPLE Esté contemplado en el Plan de Continuidad de Negocios
de la Institucion
3. Disponen de alguna aplicacién para la gestidn de la cartera de los clientes de la Institucion S| CUMPLE Est4 contemplado en el Plan de Continuidad de Negocios
4. Disponen de un Centro de Computo Principal (CCP) y Centro de Computo Alterno (CCA) propio de la S CUMPLE CONTAMOS CON BACK UPS Y RESPALDO EN NUBE
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